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	個人電腦安全檢查表
	

	員工姓名
	
	所屬部門
	

	財產編號
	
	檢查日期
	

	No
	檢　查　項　目
	檢查狀況
	查核紀錄

	1
	個人電腦設備已設定帳號及密碼，密碼長度至少8碼(密碼需穿插特殊字元以符合複雜度)，至少每六個月更換一次密碼，密碼未置放於顯而易見之處。
	符合
不符合
	

	2
	電腦應使用螢幕保護程式，設定螢幕保護密碼，並將螢幕保護啟動時間設定為15分鐘以內。
	符合
不符合
	

	3
	電腦未安裝及使用來路不明、有違法疑慮(如:版權/智慧財產權等)、未經授權核准或影響電腦環境安全之軟體。
	符合
不符合
	

	4
	禁止使用點對點互連(P2P)、tunnel相關工具或任何有危害本校網路、設備及造成網路壅塞佔用頻寬等軟體。
	符合
不符合
	

	5
	電腦已安裝防毒軟體，且病毒碼已更新至最新版本，嚴禁任意移除或關閉防毒軟體。
	符合
不符合
	

	6
	電子郵件收發軟體已設定關閉收信預覽功能及啟動不自動下載HTML電子郵件中的圖片功能。
	符合
不符合
	

	7
	電腦已關閉插入可攜式儲存媒體或光碟時之自動執行功能
	符合
不符合
	

	8
	電腦作業系統已啟動自動更新服務，同仁已配合進行軟體更新及修補漏洞，且保持更新至最新狀態。
	符合
不符合
	

	9
	機敏資料(含個人資料)未經加密或啟動密碼保護時，一律禁止使用公眾網路進行傳送。
	符合
不符合
	

	10
	禁止使用學校公務使用的個人電腦，連結私人可上網之智慧型裝置(如手機、平板電腦)傳輸機敏資料。
	符合
不符合
	

	11
	禁止將機敏資料(含個人資料)存放於沒有加密或密碼保護之可攜式設備或儲存媒體(如:外接式硬碟、隨身碟或其他電磁紀錄物)。
	符合
不符合
	

	12
	承辦業務所處理之機敏資料(含個人資料)，不使用、下班或長時間離座時，已收妥且存放於上鎖儲櫃(確保實體安全)。
	符合
不符合
	

	13
	檢查電腦有無惡意程式或連線？
	符合
不符合
	

	檢查人員
	
	單位主管
	

	※稽查人員若發現不符合事項時，應於「查核紀錄」欄，詳細填寫查核之具體事證。
※經查核若有違反上述之各項檢查項目並經確認無誤後，應將電腦進行調整至符合上述需求為止，再請檢查人員進行複查，直至完全符合檢查項目之要求為止。
※惡意程式或連線檢測請參閱「個人windows電腦惡意檢測」。
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