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國立雲林科技大學
	資通系統安全等級評估表

	機密等級: □一般文件 ■內部文件 □敏感文件 □機密文件

	紀錄編號： 
	填表日期：   年   月   日

	步驟一：系統基本資訊

	資通系統名稱：
	ＯＯＯＯ系統網站 (網址:ＯＯＯ.yuntech.edu.tw)

	系統屬性：
	□1.行政　　□2.業務　　□3.兼具行政/業務　　□4.非本校使用

	系統建置方式：
	□1.本校委外開發；□2.本校自行開發；□3.本校租用服務；□4.本校購置套裝軟體；□5.其他＿＿＿＿＿＿＿＿

	主機設置於機關內
	是/否
	系統管理者(部門/單位)
	

	核心系統
	是/否
	系統使用者(部門/單位)
	

	是否與民生權益相關
	是/否
	系統建置日期(西元年/月)
	

	含機敏資訊
	是/否
	個資數量：(概數或無)
	

	機敏資訊以非明文方式儲存
	是/否/無
	機敏資訊類別
	

	建置廠商
	
	統一編號
	

	維護廠商
	
	統一編號
	

	步驟二：業務衝擊分析

	最大可容忍中斷時間
MTPD (小時)
	
	復原目標時間
RTO(小時)
	
	資料回復點目標
RPO(小時)
	

	步驟三：評估系統等級

	防護需求等級(普/中/高/套裝軟體)
	□1.普；　□2.中；　□3.高；　□4.套裝軟體

	影響構面
	安全等級
	原因說明(參考附表九完成資通系統分級)

	1.機密性
	普/中/高
	

	2.完整性
	普/中/高
	

	3.可用性
	普/中/高
	

	4.法律遵循性
	普/中/高
	

	是否符合防護基準
	是/否
	不符合防護基準項目
	

	步驟四：防護基準控制措施

	系統日誌保存時間是否超過6個月		
	是/否
	是否禁用弱密碼
	是/否

	有無開放遠端連線維護
	有/無
	系統是否備份
	是/否

	系統是否對外
	是/否
	
	

	系統是否可於10分鐘內切換至靜態網頁
	是/否/非對外系統
	系統是否備妥靜態網頁(是/否/非對外系統)
	是/否/非對外系統

	系統是否備妥流量清洗機制
	是/否/非對外系統
	系統是否備妥CDN啟用作業程序
	是/否/非對外系統

	承辦人
	二級主管
	單位主管

	　
　
	　

	　
　






附表九 資通系統防護需求分級原則
	防護需求
等級
構面
	高
	中
	普

	機密性
	發生資通安全事件致資通系統受影響時，可能造成未經授權之資訊揭露，對機關之營運、資產或信譽等方面將產生非常嚴重或災難性之影響。
【參考:涉及全國性個資、國家安全】
	發生資通安全事件致資通系統受影響時，可能造成未經授權之資訊揭露，對機關之營運、資產或信譽等方面將產生嚴重之影響。
【參考:涉及一般個資達8000筆以上、或涉及特種個資】
	發生資通安全事件致資通系統受影響時，可能造成未經授權之資訊揭露，對機關之營運、資產或信譽等方面將產生有限之影響。
【參考:未涉及個資、或涉及一般個資未達8000筆】

	完整性
	發生資通安全事件致資通系統受影響時，可能造成資訊錯誤或遭竄改等情事，對機關之營運、資產或信譽等方面將產生非常嚴重或災難性之影響。
	發生資通安全事件致資通系統受影響時，可能造成資訊錯誤或遭竄改等情事，對機關之營運、資產或信譽等方面將產生嚴重之影響。
	發生資通安全事件致資通系統受影響時，可能造成資訊錯誤或遭竄改等情事，對機關之營運、資產或信譽等方面將產生有限之影響。

	可用性
	發生資通安全事件致資通系統受影響時，可能造成對資訊、資通系統之存取或使用之中斷，對機關之營運、資產或信譽等方面將產生非常嚴重或災難性之影響。
【參考:最大可容忍中斷時間(MTPD)小於8小時】
	發生資通安全事件致資通系統受影響時，可能造成對資訊、資通系統之存取或使用之中斷，對機關之營運、資產或信譽等方面將產生嚴重之影響。
【參考:最大可容忍中斷時間(MTPD)介於8~24小時小時】
	發生資通安全事件致資通系統受影響時，可能造成對資訊、資通系統之存取或使用之中斷，對機關之營運、資產或信譽等方面將產生有限之影響。
【參考:最大可容忍中斷時間(MTPD)介於24~72小時】

	法律遵循性
	如未確實遵循資通系統設置或運作涉及之資通安全相關法令，可能使資通系統受影響而導致資通安全事件，或影響他人合法權益或機關執行業務之公正性及正當性，並使機關所屬人員負刑事責任。
	如未確實遵循資通系統設置或運作涉及之資通安全相關法令，可能使資通系統受影響而導致資通安全事件，或影響他人合法權益或機關執行業務之公正性及正當性，並使機關或其所屬人員受行政罰、懲戒或懲處。
	其他資通系統設置或運作於法令有相關規範之情形。


備註：資通系統之防護需求等級，以與該系統相關之機密性、完整性、可用性及法律遵循性構面中，任一構面之防護需求等級之最高者定之。
